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Les meilleures pratiques du MAAWG en matiere de partage des adresses

dynamiques et de transfert des-mails, ZlaborZes au niveau mondial, sont

dZsormais disponibles combattre les rZseaux de zombies afinatliorer
l'expZrience de IQutilisateur

SAN FRANCISCO, 26 juin/PRNewswirelLes oerateurs de rZseaux et les fournisseurs dOacces Internet d
monde entier ont collaborZ " la crZation de deux nouveaux documents de meilleures pratiques portant sur des
problemes techniques qui contribueront ~ bloquer les spams engendrZs par les rZseaux de zombies et ~ amZliore
capacitZ de transfert desails personnels des consommateurs. Disponibles des aujourdOhui, les recommandatior
pour le partage de IOespacadtesses IP et pour le transfert dmsiés ont ZtZ approuvZes " l'occasion d'une

rZunion du Messaging AAbuse Working Group (MAAWG), qui sOest dZroulZe la semaine derniere ~ Heidelberg,
Allemagne.

Le documentl@s mZthodes du MAAWG pour Erfage des renseignements de IOespace des adresses IP
dynamiqueE (MAAWG Methods for Sharing Dynamic IP Address Space Information with Others) rZsout un
probleme aggravZ par la prolifZration des rZseaux de zombies, qui utilisent souvent des admpssepailynam
envoyer des spams. Le document dZcrit quatre mZthodes permettant aux fournisseurs de bo"tes de messagerie
faciliter IQacces " ces adresses et comprend un exposZ sur les avantages et les dZsavantages de chaque mZthc

Les mZthodes dZestdans le documenR€commandations du MAAWGneilleures pratiques pour le transfert
des emailsE (MAAWG Recommendations: Email Forwarding Best Practices) aideront les fournisseurs dOacces
Internet " faire la distinction entre les consommateurs &&gittitisant un service de transfert et les spammeurs. Le
document dZfinit des pratiques visant IOamZlioration de la coopZration entre les expZditeurs de volume et les o}
de rZseaux, ce qui permettra dOZviter le blocage involontaire des dimgresuitgeoivent desneails abusifs.

Distinguer les utilisateurs 1Zgitimes des utilisateurs potentiellement criminels

Les recommandations de partage des adresses ont ZtZ ZlaborZes dans le but dDaider les fournisseurs de bo
messagerie gufacceptent pas lesnails envoyZs par le biais d'adresses IP dynamiques. Meme si la plupart des
consommateurs naviguent sur le Web via un modem utilisant une adresse IP dynamioadésleard e
gZnZralement acheminZs par le biais du serveur derieedsdeur fournisseur d'acces Internet, qui utilise une
adresse IP statique (qui ne change pas). Cependant, lorsquOun pirate infecte IQordinateur dOun consommateut
contourne souvent le serveur de messagerie du fournisseur dOacces pour qeiestsparogZs directement de
I'adresse IP dynamique de ['utilisateur. Le processus dOidentification de I0ensemble des adresses de rZseaux ¢
fournisseur dOacces a attribuZes sous forme d'adresses dynamiques afin de permettre aux faitasseurs de b
messagerie d'identifier et d'Zliminer les spams engendrZs par les rZseaux de zombies s'est rZvZIZ complexe et |

Q. Oindustrie parle de partager les adresses IP dynamiques depuis plusieurs annZes et il y a meme eu quelqu:
propositiors, mais ce document est le fruit de la premisre collaboration d'un important groupe de fournisseurs d'a
Internet, collaboration qui a menZ ~ un accord sur la maniere de procZder. Les recommandations constituent une
nouvelle Ztape nZcessaire pour kisiéournisseurs de bo’tes de messagerie ~ Zliminer les spams envoyZs par les
rZseaux de zombies avant que-cenfatteignent les bo”tes de rZception des utiligatewiZclarZ J.D. Falk, membre
du conseil du MAAWG et directeur de la gestion desitsrpdur Return Path.
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Les meilleures pratiques de transfert proposent Zgalement des recommandations techniques pour amZliorer |
communications entre les expZditeurs et les destinataires. Plusieurs institutions et fournisseurs de bo’tes de me:
proposent ~ leurs consommateurs de configurer une adnesg@ermanente ou temporaire afin que les messages
soient transfZrZs au compte gacent gZnZrZ par le fournisseur dOacces Internet. Avec le temps, ces adresses
pourraient recevoir et trangfZun important volume de spams. Le fournisseur dOacces de IQutilisateur pourrait doi
conclure que le service de transfert est une source de spams et blogquentails ézdgrants de ce service. Le
document du MAAWG identifie les mesures que p&sliggurs peuvent mettre en place afin d'amZliorer la capacitZ d
transfert des-mails et dOaccZ|Zrer la rZsolution des problemes comme la sZparation des fonctionnalitZs du serve
matiere dOenvoi et de transfert. Les pratiques pour les destioatpiszment la diffusion de politiques sur le Web
et la reconnaissance de I'espace IP destinZ aux transferts.

Jordan Rosenwald, coZditeur du document sur le transfert et gestionnaire des technologies contre les abus ct
Comcast, a dZclarZToutes és adresses recevront une certaine quantitZ de spams et de trafic entrants d'un comp
transfZrZ qui est utilisZ depuis plusieurs annZes. Il peut en rZsulter ce qui semble stre un dZluge de spams et, rz
fournisseur d'acces Internet bloquera fegte. Les spammeurs inventent Zgalement de nouvelles fasons de tirer
profit des emails transfZrZs. Par consZquent, les Ztapes dZcrites dans ce document seront rentables tant pour le
expZditeurs que pour les destinataires. Plus important encore,redieisgider ~ protZger les consommateurs des
blocages inutiles et involontaites.

Les deux documents sont disponibles sans frais sur le site Web du MAAWG, www.MAAWG.org. lIs ont ZtZ
finalisZs lors de la 13e rZunion gZnZrale du MAAWG, " laquelestitpius de 230 professionnels de IOabus et de I
confidentialitZ travaillant pour des fournisseurs dOacces Internet, des fournisseurs de bo’tes de messagerie et d«
distributeurs reprZsentant 18 pays. La dernisre rZunion de IQassociation commaefglapa lieu du 22 au 24
septembre " Fort Lauderdale, en Floride, et proposera des ateliers et des confZrences dOexperts sur une multit.
sujets, y compris les rZseaux de zombies et IDaugmentation de la coopZration mondiale contre IOabus.

E propos du Messaging AntiAbuse Working Group (MAAWG)

Le Messaging Amsbuse Working Group (MAAWG) est un forum qui rassemble 1Qindustrie de la messagerie pt
lutter contre les spams, les virus, les attaques entra”’nant un refus de service et«ﬂéﬂ'omesae)digne Le
MAAWG (www.MAAWG.org) reprZsente pres dOun milliard de bo”tes de messagerie utilisZes-pas giesiques
plus grands opZrateurs de rZseaux au monde. _Historiquement, il sOagit de la seule organisation qui se spZcialis
rZsolition de tous les aspects des problsmes dbabus dans le domaine de la messagerie, y compris la technologi
collaboration au sein de 1Qindustrie et les politiques publiques. Le MAAWG mise sur l'importance et IOeporlenc
membres " 10Zchelle mdediaur combattre [Oabus des rZseaux existants et des nouveaux services Zmergents. E
San Francisco, en Californie, le MAAWG est un forum ouvert axZ sur les besoins du marchZ et financZ par les
grands opZrateurs de rZseaux et fournisseurs dgenessamonde.
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